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Der 2024 Data Protection Trends Report, fur den IT-Verantwortliche und -Implementierungsexperten in zehn
Landern weltweit befragt wurden, hat Folgendes ergeben:

* Nur 25% der Unternehmen gehen davon aus, dass sie 2023 nicht von Ransomware betroffen waren
« 497 bestdtigten, dass sie in diesem Jahr zwischen einem und drei Mal betroffen waren
*  26%der Unternehmen gaben an, viermal oder 6fter betroffen gewesen zu sein

Angesichts der hohen Angriffsraten, die dieser unabhdngige Report jedes Jahr aufzeigt, wurde der
Ransomware Trends Report in Auftrag gegeben, um die Angriffe,die MaBnahmen zur Wiederherstellung
und die gewonnenen Erkenntnisse besser zu verstehen. In einer anonymen Doppelblindstudie wurden
geprifte IT-Verantwortliche befragt, die selbst Erfahrungen mit solchen Cyberattacken gemacht haben,
um durch zusatzliche Recherchen mehr zu erfahren: Der 2024 Ransomware Trends Report.

Einblicke in die Ransomware-Trends 2024

Der Ransomware Trends Report 2024 ist die dritte jGhrlich veroffentlichte Studie eines unabhdngigen
Analystenteams, das anonyme, aber gepriifte Unternehmen befragt, die in den letzten12 Monaten
mindestens einem erfolgreichen Cyberangriff ausgesetzt waren. Jedes Jahr werden fir diesen
Bericht1.200 Antworten zusammengestellt. Dabei werden bewusst rund 400 Personenin drei
Schlusselpositionen befragt, die fir einen Teil der Unternehmensstrategie zum Schutz vor
Cyberangriffen verantwortlich sind:

* CISO oder hochrangige Flihrungskraft: Verantwortlich fiir die Cyberresilienzstrategie eines Unternehmens
* Experte fiir Informationssicherheit: Verantwortlich fiir die Verhinderung und Erkennung von Cyber-Ereignissen
*  Backup-Administrator: Verantwortlich fiir die laufende Sicherung und Wiederherstellung von IT-Daten

Ransomwareist fiir alle in der IT-Branche ein wachsendes Problem. Gartner prognostiziert fiir 2024

eine weltweite geplante Erhéhung des gesamten IT-Budgets um 3,5%. Die Umfrageteilnehmer aus EMEA
erwarten Budgeterhéhungen von:

6,97 5,77

Erhéhung des Budgets fur Aufstockung des Budgets fir
Technologien zur Pravention und Wiederherstellungstechnologien wie Backup und
Erkennung von Cyberangriffen Business Continuity/Disaster Recovery (BCDR)

Die IT-Ausgaben sind insgesamt gestiegen, wobei die Budgets fiir Cyberresilienz fast doppelt so stark
gestiegen sind wie die allgemeinen IT-Ausgaben. Somit machen Backup- und Cyber-Investitionen
"mehr als ihren Anteil" an den gestiegenen IT-Investitionen aus, wahrend andere Bereiche zur
Bekdmpfung von Cyberbedrohungen weniger priorisiert werden. Saubere Backup-Kopien mit

Daten, die nach einem Angriff wiederherstellbar sind und keinen schddlichen Code enthalten.


https://vee.am/DPR24
https://go.veeam.com/ransomware-trends-executive-summary-2024
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In 63% der Unternehmen sind die Teams
nicht aufeinander abgestimmt

Bereits das dritte Jahr in Folge ist mehr als die Halfte der Unternehmen (667 in EMEA) der Auffassung,
dass entweder eine "signifikante Verbesserung" oder eine "vollstéindige Uberarbeitung” erforderlich ist,
um ihre Backup- und Cybersicherheitsteams aufeinander abzustimmen.

Von den drei untersuchten Rollen waren Backup-Administratoren mit der Ausrichtung ihrer Teams am
wenigsten zufrieden.

der Backup-Administratoren der Sicherheitsexperten der CISOs or oder anderen
halten eine komplette halten nach vergleichbaren Flihrungskrafte
Generalliberholungihres Verdnderungen in ihrem haben Bedenken hinsichtlich der
Systems fir erforderlich Unternehmen Ausschau Abstimmungin ihrem Unternehmen

Die Wiederherstellung erfordert eine
gemeinsame Anstrengung

den Umfrageteilnehmern zufolge werden die fur Pravention und Fehlerbehebung zusténdigen
FUhrungskréfte und das IT-Backup-Team am héufigsten benachrichtigt, um die Fehlerbehebung
einzuleiten. Kurz darauf folgen Cybersicherheitsexperten und

das gesamte Risikomanagementteam des Unternehmens.

95% der befragten Unternehmen gaben an, dass sie bei der Wiederherstellung auch auf Dritte
zurlickgreifen. Am hdufigsten werden diese vier Arten von Experten einbezogen:

* Anbieter von Sicherheitssoftware

* Anbieter von Backup-Software

» Sicherheitsspezialisten fiir Forensik

» Hdndler, Partner oder Serviceprovider
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Sie mussen damit rechnen, bei einem
Cyberangriff 18% lhrer Daten zu verlieren

Zwei der wichtigsten Statistiken aus den 1.200 globalen Lektionen, die wir im Jahr 2023 gelernt haben, sind:

407 547

der Produktionsdaten wurden der betroffenen Daten konnten
bei den Angriffenim letzten wiederhergestelltwerden, nachdem
Jahr erfolgreich von sie bei einem Ransomware-Angriff
Cyberkriminellen verschlisselt verschlusseltwurden

Wenn nur 54% Ihrer Daten wiederherstellbar waren, bedeutet das leider, dass 46% nicht wiederhergestellt
werden konnten. Somit waren 18% Ihrer Produktionsdaten nicht wiederherstellbar. An dieser Umfrage
nahmen Unternehmen jeder Grof3e teil und stellten Gberraschenderweise fest, dass weder die Gré3e noch
der Standortihres Unternehmens einen signifikanten Einfluss auf die Angriffs- oder Wiederherstellbarkeitsraten
hatte. Alle Organisationen wurden weltweitin etwa gleich stark betroffen und sahen sich mit einem éhnlichen
Schadensumfang konfrontiert.

Die Unternehmen werden vielleicht auch Gberrascht sein, dass es keine signifikanten Unterschiede zwischen
den Auswirkungen auf die Rechenzentren an AuBenstellen und Zweigstellen und nicht einmal zwischen den
in einer Public Cloud und einer Private Cloud gehosteten Daten gab.

Haben Sie bezahlt? Hat es funktioniert?

Die zwei wichtigsten Fragen, die jedes Jahr in dieser Umfrage gestellt werden, sind:

* Haben Sie das Lésegeld bezahlt?
*  Waren Sie in der Lage, lhre Daten wiederherzustellen?



V‘m Insights

Die Ergebnisse 2023 fur EMEA:

547% 287 147
-

Haben gezahlt und Haben gezahlt, konnten Konnten die Daten
konnten ihre Daten nach die bei dem Angriff wiederherstellen, ohne
dem Angriff verlorenen Daten jedoch das geforderte Losegeld
wiederherstellen nicht wiederherstellen zu zahlen

Die globalen Ergebnisse waren dhnlich:

*  54% haben gezahlt und konnten ihre Daten nach dem Angriff wiederherstellen
*  27%haben gezahlt, konnten die bei dem Angriff verlorenen Daten jedoch nicht wiederherstellen
* 15% konnten die Daten wiederherstellen,ohne das geforderte Lésegeld zu zahlen

Von den restlichen 4% wurde kein Losegeld gefordert. Diese Zahlen sind vor allem deshalb bemerkenswert,
da sie zeigen, dass etwa jedes vierte Unternehmen, das Lésegeld gezahlt hat, seine Daten auch nach der
Zahlung nicht wiederherstellen konnte.

Angriffe bedeuten mehr als nur Losegeldforderungen

847 der Unternehmen glauben, eine Versicherung zu haben, wobei 257 dieser Versicherungen
Ransomware ausdriicklich ausschlieen. Die Kosten fiir Services zur Prdvention, Erkennung und
Wiederherstellung und das Losegeld selbst sind jedoch bei Weitem nicht die einzigen finanziellen
Faktoren, die lhr Unternehmen im Falle eines Ransomware-Angriffs treffen konnten. Tatsachlich
hat in der diesjéhrigen Umfrage nur eines von neun Unternehmen (11 %) angegeben, dass die
Loésegeldzahlung den Uberwiegenden Teil der gesamten finanziellen Belastung ausgemacht hat.
Bei den librigen Opfern von Cyberangriffen waren die finanziellen Auswirkungen wesentlich héher
als "nur" das Lésegeld an sich.
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687% der Unternehmen haben ihr Losegeld mit
Versicherungsgeldern gezahlt

Was die internen Richtlinien der Unternehmen im Jahr 2023 betrifft, so hatten nur wenige Unternehmen (19%) nicht
in einer Richtlinie festgelegt, ob gezahlt werden soll oder nicht. Die Mehrheit der Unternehmen verfligte zwar Gber
eine Richtlinie, es gab jedoch anndhernd so viele Befiirworter (437) wie Gegner einer Zahlung (38%).

Es sollte niemanden uberraschen, dass zwar nur eine Minderheit der Unternehmen eine Richtlinie zur Zahlung
von Lésegeld hatte, letztendlich aber 827 gezahlt haben. 687 haben liber eine Versicherung gezahlt und
weitere 227 hatten zwar eine Versicherung, entschieden sich aber fir eine Losegeldzahlung, ohne die
Versicherungin Anspruch zu nehmen. Das bedeutet, dass im Jahr 2023 90% der Unternehmen Uber eine
Versicherung verfligten, die sie bei einem Cyberereignis hdtten nutzen kénnen.

Diese Moglichkeiten werden abnehmen, da sich die Cyberversicherung infolge stéindig zunehmender
Schadensfdlle weiter veréindert. Bei letzter Verléingerung:

777 427 147%
-

der Unternehmen haben mussten angesichtsimmer mussten eine Verringerungder
als Reaktion auf die sich hdufigerer Ransomware und Versicherungsleistungen hinnehmen,
wandelnde IT-Landschaft Cyberangriffe eine hdhere dadie Versicherungsunternehmen
eine Pramie erhalten Selbstbeteiligungtragen versuchten, sich vor der wachsenden

Bedrohungdurch Ransomware zu schiitzen.

Cyberkriminelle wollen lhre Backups

Ahnlich wie Ihr Praventionsteam saubere und wiederherstellbare Backups erwartet, méchten
Cyberkriminelle verhindern, dass Sie |hre eigenen Daten wiederherstellen kdnnen. Leider gelingt es
den Angreifern bei viel zu vielen Angriffen, Ihnen die Mdglichkeit zu nehmen, sich selbst zu retten.
Demnach konnten nur 14% der Unternehmen ihre Daten ohne Lésegeldzahlung wiederherstellen.
Durchschnittlich waren 33% der Backup-Repositorys von einem erfolgreichen Angriff betroffen.
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69% haben keinen Plan zur Wiederherstellung

In 95 % aller Unternehmen, die ein Team mit einem Plan hatten, waren die beiden h&ufigsten Aspekte ihres
Playbooks zur Reaktion auf Vorfdlle die Sicherstellung von sauberen und wiederherstellbaren Daten.

Dies erklart, warum 317 der Unternehmen in EMEA eine alternative Infrastrukturin ihrem Plan haben,
was leider bedeutet, dass die anderen 69 7 nicht in einem Plan festgelegt haben, wo die Daten nach
einem Krisenfall auf Standortebene wiederhergestellt werden sollen.

Cyberangriffe haben aber nicht nur Auswirkungen auf die Unternehmen und ihre Teams, sondern auch
auf die Personen, die am stérksten involviert sind. Zu den wichtigsten persénlichen Auswirkungen der in
diesem Jahr Befragten gehorten erhohte Arbeitsbelastung, Stress und andere menschliche Faktoren, die
die meisten Unternehmen selbst an "normalen" Tagen bereits schwer ausgleichen oder abmildern kénnen.

Der Angriff wird schlimmer, als Sie sich vorstellen
konnen und mehr kosten, als Sie erwarten

Wenn 40 % der Daten bei einem Cyberangriff betroffen sind und nur 54 % dieser betroffenen
Daten wiederhergestellt werden kédnnen, missen Unternehmen realistischerweise mit
Datenverlusten von 18 % pro Cyberangriff rechnen. Zudem machen die Lésegelderim
Durchschnitt nur 29 7% der gesamten finanziellen Auswirkungen aus, wéhrend nur 57 7%

der Gesamtkosten in irgendeiner Weise liber Versicherungen oder auf anderem Wege
zurlckgefordertwerden kédnnen. Dies kommt zu allem anderen hinzu, was die finanziellen
Ressourcen des Unternehmens belastet.

2024 ist nicht unveranderlich genug

2024 ist es nicht unverniinftig, dass Unternehmen unverdnderlichen Storage auf ihren lokalen
Festplatten einsetzen, ergéinzt durch unverdnderliche Cloud-Repositories und durch ein Air-Gap
getrennte Bander. Leider nutzen selbst von den Unternehmen, die in der Vergangenheit mindestens
einmal von einem Cyberangriff betroffen waren, nur 74% abgesicherte lokale Festplatten und nur
90% unverdnderliche Clouds.

Nur 45 7% des gesamten Backup-Speichers von Unternehmen in EMEA ist unverdnderlich.

Dennoch ist es ermutigend, dass Unternehmen die brancheniibliche 3-2-1-Regel befolgen und mehrere
Medientypen verwenden - unabhdngig davon, ob diese unverdénderlich sind oder nicht. 2024
werden neben den lokalen Festplatten-Repositories 447 der Produktivdaten noch immer auf
mindestens einem Band gespeichert und 49% auch in eine Cloud repliziert.
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Dieser Forschungsbericht basiert auf der Auswertung von 1.200 Umfrageantworten, darunter 350 aus
EMEA. Alle IT-Fiihrungskrafte und Umsetzungsexperten waren fiir die Cyberresilienz-Strategienihres
Unternehmens verantwortlich. Zu ihnen gehérten CISOs, IT-Sicherheitsexperten und Backup-
Administratoren.” Diese Umfrage wurde Anfang 2024 durchgefihrt und im Juni 2024 veroéffentlicht. Die
Daten wurden von zwei ehemaligen Branchenanalysten zusammengestellt, die zuvor fiir ESG und Gartner
tatig waren und zusammen auf 70 Jahre Erfahrung im Bereich Datensicherung zuriickblicken.

Bei Fragen zu dieser Umfrage und daraus verdffentlichten Erkenntnissen/Ressourcen senden
Sie bitte eine Nachrichtan StrategicResearch@veeam.com.

Die Einschatzung von Veeam

Veeam?® ist der Uberzeugung, dass sichere Backups |hr Rettungsanker bei Ransomware-Angriffen
sind. Veeam unterstiitzt Unternehmen bei der Minimierung von Ausfallzeiten und Datenverlust

und schiitzt sie so vor Losegeldzahlungen. Mit Veeam profitieren Sie von umfassenden,
branchenfliihrenden Wiederherstellungsoptionen und echter Datenportabilitét. So kdnnen Sie lhre
Daten Uberall wiederherstellen: Von physischen zu virtuellen Umgebungen, zwischen verschiedenen
Clouds oder auch von der Cloud in ein lokales Rechenzentrum. Es gibt keinen magischen Schutz vor
Ransomware. Deshalb verfolgt Veeam hinsichtlich Ransomwarebedrohungen und der
Wiederherstellung nach einem Angriff einen mehrstufigen Ansatz.

Weitere Informationen finden Sie unter https://www.veeam.com/de/ransomware-protection.html

Uber Veeam Software

Veeam?®, weltweit marktfiihrender Anbieter von Lésungen fir die Datensicherung und die
Wiederherstellung nach Ransomware-Angriffen, hat es sich zum Ziel gesetzt, jedem Unternehmen
nach einem Datenausfall oder -verlust nicht nur wieder auf die Beine zu helfen, sondern auch dessen
zukuinftigen Erfolg zu unterstiitzen. Mit Veeam erreichen Unternehmen umfassende Resilienz durch
Datensicherheit, Datenwiederherstellung und Datenfreiheit fiir ihre Hybrid Cloud. Die Veeam Data
Platformist eine zentrale Lésung fur cloudbasierte, virtuelle, physische, SaaS- und Kubernetes-
Umgebungen, sodass Fiihrungskréfte der IT- und Sicherheitsteams darauf vertrauen kénnen,

dass ihre Anwendungen und Daten zuverldssig geschiitzt sind. Veeam hat seinen Hauptsitzin
Seattle und ist mit Niederlassungenin mehr als 30 Landern vertreten. Weltweit hat Veeam mehr
als 450.000 Kunden, darunter 74% der Global 2000-Unternehmen, die auf Veeam vertrauen,um
ihren Geschaftsbetrieb aufrechtzuerhalten. Profitieren Sie mit Veeam von umfassender Resilienz.

Erfahren Sie mehr unter http://www.veeam.com oder folgen Sie Veeam auf LinkedIn
@veeam-software und X @veeam.
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